
2026年 11月 2日 

お取引先各位 

SD Financial Technology株式会社 

 

 

当社ドメイン（socio-diversity.co.jp）をかたる詐欺メールについて 

 

平素より格別のご高配を賜り、厚く御礼申し上げます。 

このたび、当社ドメイン「socio-diversity.co.jp」を送信元として偽装し、日本郵政の「ゆう ID」を装

った詐欺メール（フィッシングメール）が送信されていることを確認いたしました。 

当社は日本郵政「ゆう ID」とのパートナーシップ等の関係は一切なく、当該メールは当社とは無関係の

第三者によって送信されたものです。お取引先の皆さまにはご迷惑とご心配をおかけしておりますこと

を、深くお詫び申し上げます。 

 

■ 詐欺メールの特徴 

・ 件名：【重要】「ゆう ID」不正ログイン対策に伴うセキュリティ設定変更のお願い 

（socio-diversity.co.jpより配信） 

・ 送信元：@socio-diversity.co.jp を名乗るアドレス 

・ 冒頭に「本メールは、日本郵政『ゆう ID』と socio-diversity.co.jp のパートナーシップに基づき

～」との記載がある 

・ 「不正ログインが判明した」「2段階認証が必須化された」などの理由で、設定変更やパスワード変

更を促す 

・ 本文中のリンク先が日本郵政の正規サイトではない 

  例：hxxps://reveculuz[.]z1[.]web[.]core[.]windows[.]net/～ 

  ※誤ってアクセスしないよう、URLの一部を変えて記載しております。 

 

■ お願い 

・ 上記のようなメールを受信された場合は、本文中のリンクをクリックせず、メールを削除してくださ

い。 

・ リンク先で ID・パスワード等を入力してしまった場合は、速やかに該当サービスのパスワードを変更

し、日本郵便の正規の窓口へご相談ください。 

・ 同じパスワードを他のサービスでもご利用の場合は、あわせて変更をお願いいたします。 

 

以上 
 

【お問い合わせ先】 

SDFinancialTechnology株式会社 VOSサポートダイヤル 

電話：0120-999-226 

サポートメール：hokenvos.support@socio-diversity.co.jp 

mailto:hokenvos.support@socio-diversity.co.jp

